


Zastita od provale — opsti zahtevi

MNajznacajniji faktori koji direktno odreduju veli¢inu i karakteristike

sistema za zastitu od provale | pratece sluzbe obezbedenja su:
«  makro i mikrolokacija objekta,

« vwrsta i vrednost sadrzaja u objektu,

« svakodnevne aktivnosti, organizacija rada u objektu, tehnoloski proces
u objektu (ako postoji),

+ mogucnosti i oblici komunikacije i kretanja u prostoru cko objektai u
samom objektu, itd.

Cetiri osnovna faktora na kojima se zasniva funkcionisanje sistema
bezbednosti:

=  procena ugrozZenosti,
=  projektovanje sistema tehnicke zastite,
+  organizovane sluzbe obezbedenja i

=  plan obezbedenja.



Nadzor u unutrasnjosti
objekta

Nadgledanje predmeta
(cilja ulaza)

Necujno alarmiranje




Organizacija zastite od provale

Tri grupe mera za sprecavanje ulaska u prostor koji se stiti:

1. mere kojima se sprecava ili otkriva neZeljeni ulaz u prostor ili u objekat,

2. mere kojima posle ulaska lica otkriva kretanje u prostoru ili objektu i

3. mere kojima se vrsi legitimisanje ili identifikacija lica.

Sedam odbrambenih ,prstenova” (linija odbrane) — “ZLATHNI EROJ 77
1.

= S

linija perimetra (sa ili bez fizitkih barijera),
prostor izmedu perimetra | objekata u kompleksu,
granica objekta (zidowi),

otvori na objektu (vrata, prozori, razni otvori),
unutrasnje pregrade,

neposredna okolina cilja.

cil] - razlog neovlaséenog ulaska (krajnja tacka prilaza).



Organizacija zastite od provale — “zlatni broj 7”




Organizacija zastite od provale — nivoii zastite
Pet nivoa zastite (definicija v odnosu na efekte odvracanja i sprecavanja)

Niveo 1 - minimalna zastita. NajniZi nivo zastite 1 u matenjalnom pogledu. Neovlaséeni pristup se
sprecava fizickim banjerama, ogradama, vratima i prozornma od standardnog maternjala i sa
obiénim bravama. Ovo Je najcescl nivo zastite koji se primenjuje kod stambenih zgrada 1 na
Javnim objektima.

Nivo 2 - nizak nivo zastite. Prvi nivo zastite sa jednostavnim alarmnim sistemima, sa ili bez
komunikacije sa visim nivoom nadzora (policija, sluZzbe obezbedenja). NajtesSce se
primenjuje u pnvatmim kuéama, manjim trgovinama, ekspoziturama banaka, itd.

Niveo 3 - srednji nivo zastite. Jednostavnijl alarmni sistemi - detekcija neovlascenog pristupa na
pernmetru i delimié no u unutrasnjosti zone koja se sttt + postojanje sluzbe fizickog
obezbedenja. Najtescée primenjuje kod zastite banaka, muzeja, velikih trgovina 1 slicno.

Niveo 4 - visok nivo zastite. Sprecavanje, otkrivanje 1 procena neovlaséenog pristupa na liniji
perimetra, u unutrasnjem prostoru 1 u samim objektima. Sve Sto Ima nivo 3 + sistem za
kontrolu pristupa (identifikacione kartice, sistem biometnje i sl ), sistem zatvorenog video
nadzora (CCTV) 1 dobro organizovana sluzba fizickog obezbedenja. Pnmenjuje za zastitu
objekata od velikog znacaja - maternjalnog, drustvenog, proizvodnog, itd.

Nivo 5 - maksimalna zastita. Kompletna zastita spolja | unutra pnmenom svih komponenti koje
Ima nivo cetin, sistem je deo integnsanog sistema. Najredi u praksi | pnimenjuje se kod
kompleksa koji su od posebnog strateSkog 1| drustvenog znacaja.



Karakteristike sistema za zastitu od provale

Tri najznacajnije karakteristike sistema:

. verovatnoca detekcije,
. stopa laznih alarmiranja i
. Josetljivost” sistema na pokusaje obilazenja ili izbegavanja detektora.

Verovatnoca (pouzdanost)
detekcije zavisi od:

1. kolicine i karakteristike
emitovane energije,

2. velicine objekta,

3. rastojanja od objekta,
4. brzine objekta,

5. pravca kretanja,

6. karakteristike refleksije
fapsorpcije energije od

strane ,uljeza” i okruzenja.

Lazna alarmiranja:

1. Smetnje - tip laznog
alarma cije poreklo je
donekle ili potpuno
poeznato (kretanje Zivotinja,
EM smetnje),

2. Lazni alarmi - ne zna se
poreklo, inicijalno se
shvataju kao stvarni alarm,
ali se kasnije proveraju.

“Osetljivost” sistema:

Izbegavanje zona pokrivanja
razliéitim naéinima ulaska. Slabe
tacke” sistema se obezbeduju:

+* pokrivanjem sa vise detektora
istog tipa il/ili vise detektora
razlicitog tipa,

« preklapanjem zona detekcije i

« medusobnom zastitom
detektora od onesposobljavanja.

Najslabija tacka sistema -> napajanje



Projektovanje sistema za zastitu od provale

Tri faze realizacije zastite od provale (detect - delay - respond):

1. detekcija neovlascenog ulaska u prostor/objekta,
2. vreme od upada do dolaska do cilja u objektu (kasnjenje),
3. odgovor/akcija sluzbe fizickog obezbedenja.

“Scenario” neovlaséenog ulaska:

Otkrivanje
(detekcija) “"Odgovor” Pocetak
: : | : “akgije”
: E pdlaganjef;
Neovlaséenii ,, Procena ., {bqrruere,bravei,,,}
ulazak T ET1 I
Lociranje “uljeza” |
w ¥y




Detektori provale

Spoljasnji detektorn provale otkrivaju prelazak preko dela perimetra ili ulazak u zonu
koja se stiti. Oni se mogu postaviti na otvorenom prostoru, u okruzenje objekta ili duz

ograde ili linije koja okruzuje prostor koji se stiti.

Detektori za nadzor u okolini
objekta (spoljasnji)

Madzor na granici
prostora koji se stiti

Detektori na
granici  perimelra

—Datekcija vibracija
— Zategnuta Fica
—— Oplicki kabl
Meprekidnost
Smetnje
——— Deformacija kabla

—— Elektricno polie
- Kapacitivnost

Detektori ispod
granice perimelra

| Linija osetljiva
na pritisak

| Podzemni
koaksijalni kabl
| Podzemni
opticki kab
Fodzemna

— gaofona linija

Koaksijalni kablovi  (SeZMicka detekcija)
Magnetski polimeri

Madzor unutar granice
prostora koji se Stiti

Detektori pokreta
(zapreminska delekoija)

Aktivni 1T
| detektori

| Mikrotalasni
detektori
| Pasivni IC
detekiari
Pasivni 11C |
L mikrotalasni
detekiari
| Radarski
sistemi
| Akustiéni
SeMzZon

Video

nadzor

| Detektori
pokreta

':Dptiﬁki
Infracrveni




Unutrasnji detektori provale otkrivaju ulazak u objekat ili ulazak u specifican deo
(prostoriju) u objektu. izvrsavaju jednu od tri funkcije:
1.

Detektori provale

detekcija priblizavanja ili prelaska kroz granicénu liniju objekta koji se stiti (zidovi,
krovovi, prozori ili ventilacioni otvori),

detekcija kretanja objekta u prostoru koji se stiti - prostoriji. hodniku, heolu i sliéno,
detekcija pomeranja, podizanja ili dodirivanja pojedinih predmeta koji se stite.

Deatektori za nadzaor
u objektu (unutrasnji)

| Prozor |

| Yrata |

| Lid | |F_'r¢:|5t|:|rijﬂ.

Datakcija na
okviru prozora

Datekcija na

Detekcija na Detekiori pokreta

¥

okviru vrata povréini zida (zapreminska detekcija)
I'-'Iehaz;::tki _ :denr:::;fkl Vibracije Mikrotalasni deleklon
kontakli SRR _ Pasivni IC detektori
|___Magnetni __ Magnetni Opticki Pasivni IC | mikrotalasni detekior
kontakti kontzakti kabl .l‘!'uhll".lﬂl ullrarl.-u&ni
Balansirani Balansirani Pasivni ultrazyvuéni
— magnetni —  magnetni _—
kontakti kontakti || Linijska
detekcija
Detekcija na T -y
~| shinikie) =i Aktivni IC (fotoelakiniéni)
- WVideo
akusiicna L hadzor
Lom [ Detextor pakrata
|— Udarac/lom

— Optiki

—— Infracreeni




Alarmni kontakti — magnetni kontakti

obuhwvata velikl broj) konstruktivno razhcitih uredaja ko)l sadrze kontakte koji
menjaju svoje stanje pod uticajem spoljne sile
Inicijalno stanje kontakta moze da bude otvoreno - kada uticaj spoljne sile zatvara

elektricno kolo i time generise signal alarma, ili zatvoreno - kada se signal alarma
generise prekidanjem elektriénog kola

Najcesci: ,normalno otvoreni® ili ,,normalno zatvoreni magnetni kontakti (eng.
Magnetic Reed Switches)

Kontakti su od magnetskog materijala koji su hermeticki zatvoreni u cevcici od stakla
ili plastike koja je ispunjena inertnim gasom. Kontakti se prostorno preklapaju, ali ne
dodiruju - razdvojeni su malim zazorom. Kada se primeni spoljna magnetna sila,
krajevi kontakata zauzimaju suprotan polaritet i pri dovoljno jakoj sili dolazi do
privlacenja i spajanja krajeva kontakata.

Zbog male inercije i malog zazora izmedu kontakata, vreme reagovanja iznosi od 0.5 do
1ms. Najcesca primena ovih kontakata je u konfiguracijama koje su “normalno
zatvorene”, tj. u blizini kontakta se nalazi stalni magnet koji kontakte drzi spojenim, a
otvaranje kontakata izaziva signal alarma.

- i : N
ceviica sa inertnim

gasom f"a"‘ﬂ . 5 E — ’
e o x J - . -
e ™ |5|—IN|
kontakini sloj Zazor
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Alarmni kontakti — magnetni kontakti

Plastiéno ili metalno kuciste u kome se nalazi magnetni kontakt se montira
na okvir vrata ili prozora, dok se magnet postavilja na sama vrata ili na
prozor.

okwir
wrala

vrata

|l ———

H_7
/

magnetni kontakti sa oprugom




Alarmni kontakti — balansirani magnetni kontakti

Sastoje se od dva magneta - unutrasnjeg, koji se obi¢no motira na okvir
vrata/prozora i spoljnog (balansiranog), koji se montira na pokretni deo
vrata/prozora. Kontakt u polju izmedu dva magneta se najcesce
podesava da bude otvoren. Ako dode do promena u magnetnom polju
pomeranjem spoljnog magneta, prekidaé¢ zazima polozaj ,,zatvoreno®.

Er;aara_xnje r‘ﬂj‘{— renat ?‘“ Prekidacé 1
= . Odsusivo magnetnog polia utice \I \
\:" da BMS promene stanje = \
? - T = Magnet >
A I r g s
M ¢ BEMS1 BMS2
el Lokalna
obrada
.

Ima wveci nivo bezbednosti u odnosu na standardne alarmne kontakte, narocito u
eksployivnim sredinama. Najcesce se podesavaju tako da daju signal alarma pri
otvaranju vrata od 1 do 2 cm i koriste se zajedno sa detektorima pokreta. ukoliko
postoji mogucnost ulaska u prostoriju bez otvaranja vrata ili prozora.

Mana magnetnih alarmnih kontakata - mogudée ih je “prevariti” spoljnim magnetom




Mikroprekidacki alarmni kontakti

Za aktiviranje mikroprekidaca je potreban pritisak na taster koji je nategnut oprugom,
tako da se po uklanjanju pritiska taster vra¢a u osnovni polozaj.

Sila koja je potrebna za aktiviranje i duzina ,,puta® koji treba da prede taster do aktiviranja
(uspostavljanja kontakta) =zavisi od tipa i namene mikroprekidaca. HKarakteristike
mikroprekidac¢a se opisuju na osnovu rastojanja izmedu normalnog i kontaktnog polozaja
prekidac¢a (predenog ,,puta®” tastera).

1. PocCetak 2. Prethodni put 3. Predeni put 4. Naknadni put 5. Ukupni put
(Pre-travel) (Over-travel) (Post-travel) ( Total-travel)
Diferencijalni put ————= ¥
ﬂ UEPDE‘I.E.‘JHEI“I]E(W Granica il
kontakta puta — [T

(0 ¢ (o ¢ (o ¢ (o g (o ¢




Alarmni kontakti sa zivom

Predstavljaju tip alarmnih kontakata koji se koristi kod prozora. Sastoje
se od staklene cevéice u kojoj se nalaze kontakti koji su povezani na
alarmno kolo | male koli¢ina Zive koja svo] polozaj zauzima u skladu sa
delovanjem zemljine teze. Staklena ceviica moze biti vakuumska ili
ispunjena vazduhom ili inertnim gasom. Cevcica se nalazi u kucéistu koje
se montira na okvir prozora, tako da u zatvorenom polozaju Ziva
uspostavlja vezu izmedu alarmnih kontakata. Pomeranjem prozora, Ziva
“bezi” od kontakata i prekida se alarmno kolo éime se signalizira alarm.

+ gravitacija

Ziva




Detekcija loma stakla

Sa aspekta zastite postoje tri tipa stakla koja mogu da se nadu u objektu:

- obi¢no - ravno staklo koje se najvise koristi za zastakljivanje, i koje prilikom loma daje
velike i ostre komade,

- armirano staklo - segmentirano na delove pomodéu tanke unutrasnje mreze ili
napravljeno tako sto se tokom procesa preoizvodnje obi¢no staklo sitni i topi na 750 °C,
¢ime se menja njegova unutrasnja struktura. Time se dobija staklo koje se prilikom
loma raspada u sitne komade.

- viseslojno - sigurnosno staklo sa najmanje dva sloja izmedu kojih se nalazi neki
pelimer, ¢ime se dobija staklo kod koga se kod loma komadi drze zajedno.

Dve grupe metoda za detekciju loma stakla:
* na osnovu mehanickih karakteristika stakla

* na osnovu akusticnih osobina stakla

U zapadnoj literaturi se koriste razliciti termini:

~impact®, ,shock” i ,jinertia” oznacavaju detektore koji reaguju na vibracije na
elektromehanicki nacin

_vibration“ i .seizmic“oznacavaiu detektore koii koriste niezoelekticni element



Alarmna stakla

« Alarmna stakla sa diferencijalnim pritiskom

dvosfojni sistem sa diferencijalnim pritiskom

prozorskom staklu se dodaje jos jedan slo) stakla na odredenom
rastojanju, a izmedu slojeva stakla upumpava se vazduh cime se stvara
vazdusni pritisak izmedu slojeva koji se preko ventila sa dijafragmom
Ispusta u okolni prostor

merenjem diferencijalnog pritiska se odreduje da li je doslo do loma ili ne.
Pad pritiska dovodi do spajanja kontakata koji se nalaze u ventilu i
generisanja signala alarma

« Alarmna stakla sa provodnim slojevima

sastoje se od tn sloja koja su presvucéena u samom procesu iZzrade
provodnim slojevima (dva medusloja) od materijala koji je poznat kao
PVEB - Polyvinil Butyral. Sa slojeva su izvucene elektrode do kontrolne
jedinice koja se nalazi u blizini prozorskog otvora koji se stiti. U kontrolnoj
jedinici se meri promena otpora slojeva u staklu koja nastaje lomom jer je
vrednost ofpora poznata za odgovarajuée dimenzije staklene povrsine.

« Alarmna stakla sa mrezom provodnika i provodnim folijama



Vibracioni detektori loma stakla

MajCesce se koriste elektromehanicki vibrokontakti koji se u osnovi sastoje od
fosfor-bronzane opruge koja je pricvrscena na jednom kraju, dok je drugi kraj
opterecen masom sa srebrnim kontaktom. Prilikom vibracija, uspostavija se kKontakt.

resetom

vibrokontakt sa ruénim resetom

€13 2

e ¥

Postavljanje vibrokontakta na
staklo ili zid:

1 - povrsina stakla

2 - kuciste detektora

3 - drzac¢ detektora

4 - kontaktna opruga

5 - zavrtanj za podesavanje

6 - linija ka central



Inercioni detektori loma stakla

Osnovni princip rada se sastoji u tome da se u normalnom stanju kuglica ponasa kao kontakt u
normalno zatvorenom strujnom kolu. Pomeranjem kuglice pod dejstvom vibracija dolazi do
povremenih prekida strujnog kola, a od u¢estanosti prekida zavisi da li ¢e doci do genernsanja
signala alarma ili ne. Vibracije izazvane saobracéajem ili udarima vetra imaju frekvenciju od 3 do
20 Hz, dok vibracije koje nastaju nasilnim ulaskom imaju ucestanost od 50 do 300 Hz, tako da
se time definiSe knternjum definisanja alarmnog stanja.

i 3 2 Postaviljanje vibrokontakta

poziadena M > } na staklo ili zid:
kuglica | /& 5 1 - povrsina stakla ili zida
4 . 2 - kuciste detektora

kontakti | | | 3 - driaé detektora

2l |l 4 - kontakti
._j_u:/_,, || 5 - metalna kuglica

. § 6 - linija ka centralnoj jedinici

Osetljivost detektora zavisi od fizickih karakteristika kuglice | udaljenosti od kontakata i moze
da se smani dodavanjem stalnog magneta koji drzi kuglicu u kontaktnom poloZaju kod vibracija
manjeq intenziteta. Takav tip inercionog detektora se naziva ,,damped* dok detekton bez
magneta imaju naziv ,undamped".



Akusticna detekcija loma stakla

Akustiéni detektori reaguju na vibracije koje se prenose kroz vazduh, vibracioni detektori
detektuju vibracije koje se prenose kroz materijale i samu gradevinsku konstrukeiju.

Akustiéni detektori loma stakla - zvuéni (audio) detektori kao uredaji koji su osetljivi na
vibracije vazduha u jednom ili vise frekventnih opsega koji su u oblasti ¢ujnosti ljudskog
uha ili van tog opsega (ispod 20 Hz i iznad 20 kHz). Lom stakla proizvodi frekvencije
(poznate kao “sok” frekvencije) najcesce u opsegu od 3 kHz do 5 kHz.

Uslovna podela akusti¢nih detektora loma stakla:

- piezoelektriéni detektori koji detektuju vibracije koje se prenose kroz staklo i okolne
materijale i

- audio detektori koji detektuju zvuk koji je proizveden lomom stakla.

Kod detektora loma stakla koji koriste piezoelektricne senzore detektor se postavljaili na
samo staklo, ili na okvir prozora $to omogucava da se stiti vise prozora u isto vreme.
Detektor se vezuje jednom paricom na centralu, ne zahteva napajanje jer se jedini
elektriéni signal u kolu generise od strane senzora, tako da je imun na lazne alarme.
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